










	

	ИНструкция согласования проекта технических решений  по подключению АСУ внешней организации к АСУ ОАО «РЖД» в режиме АСУ-АСУ












1. Общие положения
1.1. Инструкция устанавливает единую процедуру согласования проекта технических решений подключения АСУ внешней организации к АСУ ОАО «РЖД» в режиме АСУ-АСУ.
1.2. Участниками взаимодействия являются:
ОАО «РЖД» – осуществляет согласование и утверждения проекта технических решений;
Внешняя организация – осуществляет разработку проекта технических решений подключения АСУ к АСУ ОАО «РЖД».
1.3. В настоящей Инструкции используются следующие термины и определения:



[bookmark: _Toc311644835][bookmark: _Toc311644890][bookmark: _Toc311644931][bookmark: _Toc311644963]ViPNet - Программный комплекс, используемый для обеспечения защищенного информационного обмена между АСУ.
Распорядитель ИС – подразделение ОАО «РЖД», реализующее полномочия обладателя информации по предоставлению доступа к ИС (как правило, это функциональный заказчик ИС);
1.4. В настоящей Инструкции используются следующие сокращения:
ЦКИ - Департамент информатизации ОАО «РЖД».
ЦБЗ - Департамент безопасности ОАО «РЖД».
ГВЦ - Главный вычислительный центр ОАО «РЖД».
ИВЦ - Информационно-вычислительный центр - структурное подразделение ГВЦ ОАО «РЖД».
РЦБ- Региональный центр безопасности 
ПО - программное обеспечение.
СПД - сеть передачи данных.
ДЗО – дочернее или зависимое общество ОАО «РЖД»
АС ОЗ - автоматизированная система обработки заявок на предоставление доступа к информационным ресурсам ОАО «РЖД»;
1.5. Настоящая Инструкция разработана в соответствии со следующими нормативными документами:
1.5.1. Стандарт регламентов ОАО «РЖД», утвержденного распоряжением ОАО «РЖД» от 31.10.2011 г. № 2338р;
1.5.2.Стандарты корпоративной системы стандартизации ОАО «РЖД»:
СТО РЖД 1.01.001 - 2005 «Корпоративная система стандартизации открытого акционерного общества «Российские железные дороги». Основные положения»;
СТО РЖД 1.01.002 - 2005 «Корпоративная система стандартизации открытого акционерного общества «Российские железные дороги». Стандарты ОАО «РЖД». Правила разработки, утверждения, обновления и отмены»;
СТО РЖД 1.01.003 - 2005 «Корпоративная система стандартизации открытого акционерного общества «Российские железные дороги». Стандарты ОАО «РЖД». Требования к обозначению»;
СТО РЖД 1.01.004 - 2005 «Корпоративная система стандартизации открытого акционерного общества «Российские железные дороги». Стандарты ОАО «РЖД». Правила учетной регистрации стандартов и изменений к ним».
1.5.3. Федеральный закон об электронной подписи 06.04.2011года №63-ФЗ.
1.5.4. Распоряжение ОАО «РЖД» от 28.11.2011 №2546р «О порядке предоставления доступа к информационным системам ОАО «РЖД».
1.6. Организацию работ по внесению изменений в документ осуществляет Департамент информатизации  ОАО "РЖД".
Изменения, вносимые в документ, оформляются в виде дополнений или путем издания новой редакции документа. 

2. Порядок согласования технического проекта
2.1. ГВЦ/ИВЦ ОАО «РЖД» от внешней организации с сопроводительным письмом  получает следующие документы:
проект технического решения, разработанный и подписанный руководством внешней организации (Приложение 1 к Инструкция)
проект договора с ГВЦ/ИВЦ на комплексное информационное обслуживание в режиме АСУ-АСУ с приложением к нему Соглашения об электронном обмене данными (Приложение №2 к договору);*
В случае предоставления Соглашения об электронном обмене данными отдельным документом  проект Договора с ГВЦ/ИВЦ на комплексное информационное обслуживание в режиме АСУ-АСУ заключается при наличии утвержденного проекта технических решений подключения внешних организаций к ИС ОАО «РЖД» в режиме АСУ-АСУ.
заявку на подключение внешнего пользователя[footnoteRef:1] к АСУ ОАО «РЖД» в соответствии с распоряжением ОАО «РЖД» от 28.11.2011 г. №2546р. [1:  Заявка оформляется на пользователя, ответственного за организацию взаимодействия АСУ внешней организации с АСУ ОАО «РЖД». В данном режиме заявка может быть оформлена только на одного пользователя от внешней организации. При изменении ответственного за данное подключение в режиме АСУ-АСУ требуется переоформление заявки в течении 5 рабочих дней и передача заявки в ГВЦ/ИВЦ.] 

Перечисленные документы предоставляются на бумажном носителе и в электронном виде в формате PDFи DOC.
2.2. ГВЦ/ИВЦ ОАО «РЖД» обеспечивает оформление заявки в АС ОЗ, при этом указывается цель подключения и прилагает в электронном виде  документы в соответствии с п.2.1
2.3. Заявка с прилагаемыми материалами (п.2.) в электронном виде направляется по маршруту согласования в ГВЦ или ИВЦ, в зависимости от схемы подключения;
2.3.1.Подключение осуществляется через ГВЦ:
1) в ГВЦ заявка рассматривается и подписывается администратором информационной системы, ответственными сотрудниками одела технологического сопровождения и отдела сетей и телекоммуникационного оборудования, администратором безопасности и начальником отдела безопасности. Далее  направляется на рассмотрение распорядителю информационной системы;
2) подписанная руководителем подразделения – распорядителя автоматизированной системы заявка с прилагаемыми материалами направляется на согласование в Департамент безопасности, а затем на утверждение в Департамент информатизации.
3) Департамент информатизации направляет утвержденную заявку с прилагаемыми материалами в ГВЦ для исполнения.
2.3.2.Подключение осуществляется через ИВЦ:
1) в ИВЦ заявка рассматривается и подписывается администратором информационной системы, ответственными сотрудниками одела технологического сопровождения и отдела сетей и телекоммуникационного оборудования, администратором безопасности и начальником отдела безопасности, после чего направляется в соответствующий региональный центр безопасности;
2) подписанная в региональном центре безопасности заявка направляются  на дальнейшее согласование в ГВЦ;
3) рассмотренная уполномоченными работниками ГВЦ заявка направляется распорядителю автоматизированной системы. Далее  заявка обрабатывается в соответствии с подпунктами б), в) п. 2.3.1 (на исполнение направляется в ИВЦ). 
2.4.Срок рассмотрения заявки на доступ внешней организации к АСУ ОАО «РЖД» каждым из причастных подразделений ОАО «РЖД» не превышает трех рабочих дней.
2.5.При невозможности согласования/утверждения проекта технических решений внешнюю организацию  официальным порядком уведомляет организация, принявшая решение об отказе в согласовании/утверждении с копией в ГВЦ/ИВЦ.



Приложение №1 к Инструкции







Шаблон проекта технических решений подключения внешних организаций к ИС ОАО «РЖД» в режиме АСУ-АСУ.
















I. Введение (Приложение 2[footnoteRef:2], раздел I) [2:  - Приложение 2 является примером оформления Проекта. Внешней организации необходимо указывать актуальные данные своего предприятия.] 

1. Наименование проекта и его назначение.
2. Наименование документов, на основании которых ведется разработка проекта.
3. Перечень организаций, участвующих в информационном обмене. 
4. Обоснование организации информационного обмена в режиме АСУ-АСУ (подключение технологического оборудования).
5. Описание применения проекта.
II. Решения по организационному обеспечению (Приложение 2, раздел II)
6. Описание организации процесса информационного обмена (организация подключения, учет подключения, перечень и порядок оформления необходимых для взаимодействия документов).
7. Описание технологического процесса обработки данных.
8. Месторасположение точек подключения с четким обозначением территориальных границ и адреса.
III. Решения по техническому обеспечению (Приложение 2, раздел III)
9. Описание задействованного комплекса технических средств со стороны подключаемой организации (марка, модель телекоммуникационного и серверного оборудования, сертифицированные средства защиты информации).
10. Описание протоколов связи и задействованных телекоммуникационных сетей (сетей передачи данных, каналов связи).
11. Информация об обеспечении оборудования бесперебойным питанием и системами климатического контроля.
12. Схема организации каналов связи (схема подключения).
13. IP-адреса и сетевые порты доступа всех элементов схемы.
14. Технические параметры в точках соединения.
IV. Решения по информационному обеспечению (Приложение 2, раздел IV)
15. Описание предполагаемых объемов передаваемых данных за секунду, час, сутки, месяц.
16. Перечень входных данных, перечень выходных данных, требования к ним.
17. Описание информационного обеспечения системы.
18. Описание применяемых систем классификации и кодирования передаваемой информации.
19. Описание регулярных запросов к базе данных (к ИС).
20. Состав входных/выходных данных.
V. Решения по программному обеспечению (Приложение 2, раздел V)
21. Описание программного обеспечения с указанием версий и релизов ПО, включая программные средства защиты информации.
22. Требования по организации сопровождения.
VI. Требования по обеспечению информационной безопасности (Приложение 2, раздел VI)
23. Описание требований по информационной безопасности при организации обмена информацией, назначение ответственных за обеспечение информационной безопасности, разграничение прав и обязанностей. Также должен содержать порядок эксплуатации, обслуживания и управления средствами криптографической защиты информации и электронной подписи.
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I. Введение
Наименование проекта: «Подключение АСУ «ХХХ» ООО «УУУ» к АС «ЭТРАН» ОАО «РЖД» в режиме АСУ-АСУ».
Проект предназначен для организации обмена электронными документами (ЭД), подписанные электронной подписью (ЭП) между АСУ «ХХХ»  и АС «ЭТРАН»  при перевозке грузов (режим АСУ-АСУ»). 
Проект разработан на основании следующих документов:
1) Соглашение об обмене электронными документами, подписанными электронной подписью, в режиме АСУ-АСУ при организации перевозок между ООО «УУУ» и ОАО «РЖД» «дата», № Соглашения.
2) Договор «дата», № между ООО «УУУ» и ОАО «РЖД» на оказание услуг по подключению к АС «ЭТРАН» и сопровождению АРМа Клиента АС «ЭТРАН».
3) ГОСТ 34.601-90. Информационная технология. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания.
4) ГОСТ 19. Единая система программной документации;
5) «Автоматизированная система централизованной подготовки и оформления перевозочных документов (ЭТРАН). Программное обеспечение организации взаимодействия системы ЭТРАН с АСУ Грузоотправителей. Руководство программиста. Версия 54995019.12401.000.33».
	В проекте участвуют следующие организации:
	ООО «УУУ»
	Компания - пользователь АС «ЭТРАН»

	ЦФТО ОАО «РЖД»
	Распорядитель АС «ЭТРАН»

	ГВЦ ОАО «РЖД»
	Организация, ответственная за подключение к АС «ЭТРАН»

	ОАО «ИнфоТеКС»
	Поставщик ПО VipNet Client

	ОАО «НИИАС»
	Удостоверяющий центр 

	и т.д.
	



Информационный обмен в режиме АСУ-АСУ необходим для повышения эффективности работы в АС «ЭТРАН» за счет:
· получения достоверных данных нормативно-справочной информации (НСИ);
· ускорения процедуры создания заготовок накладных;
· оперативного получения данных всех доступных документов АС «ЭТРАН» и их состояний. 
II. Решения по организационному обеспечению
Подключение к АС «ЭТРАН» осуществляется в соответствии с Порядком предоставления доступа к информационным системам ОАО «РЖД», утвержденным распоряжением ОАО «РЖД» от 28 ноября 2011 года № 2546р, а также другими нормативными документами ОАО «РЖД», регламентирующими порядок взаимодействия при подключении к ИС ОАО «РЖД», в том числе при подключении в режиме АСУ-АСУ. 
Организация подключения в режиме АСУ-АСУ осуществляется на основании следующих документов:
– Соглашение об обмене электронными документами, подписанными электронной подписью, в режиме АСУ-АСУ;
– утвержденного настоящего проекта технических решений по подключению в режиме АСУ-АСУ;
– и другие необходимые документы в соответствии с требованиями нормативных документов, регламентирующих порядок взаимодействия при подключении к ИС ОАО «РЖД» в режиме АСУ-АСУ.
Информационный обмен в режиме АСУ-АСУ осуществляется в соответствии с установленным в ОАО «РЖД» порядком и с применением электронной подписи.
Порядок обмена электронными документами
Обмен ЭД реализуется Сторонами на следующих принципах:
Сторона-отправитель формирует ЭД средствами своей автоматизированной системы в виде информационного текстового сообщения (далее - ИТС) в формате XML и подписывает сформированное ИТС своей ЭЦП.
ИТС в формате XML с электронными данными документа, подписанное ЭП, Сторона-отправитель передает средствами своей автоматизированной системы в автоматизированную систему Стороны-получателя ЭД.
Сторона-получатель ЭД средствами своей системы проводит проверку достоверности полученного ЭД. Полученный ЭД считается достоверным при выполнении следующих условий:
сертификат ключа проверки электронной подписи Стороны-отправителя ЭД не утратил силу (действует) на момент формирования ЭП в ЭД;
ЭП используется в соответствии со сведениями, указанными в сертификате  ключа проверки электронной подписи - в поле Extended Key Usage.
ЭД считается переданным Стороной - отправителем и полученным Стороной - получателем, если Сторона - получатель передала, а Сторона-отправитель получила ЭД, либо электронный служебно-информационный документ (далее - ЭСИД), либо ответный ЭД. ЭСИД указывает на результат проверки достоверности ЭД, подписанного ЭП Стороны-отправителя, и ЭП не подписывается.
При положительном результате проверки подлинности ЭП автоматизированная система Стороны-получателя ЭД формирует и передает в автоматизированную систему Стороны-отправителя ЭСИД с положительным результатом проверки ЭП. В этом случае ЭД, подписанный ЭП Стороны-отправителя, приобретает статус подписанного документа и отправляется автоматизированной системой Стороны-получателя в архив.
При отрицательном результате проверки подлинности ЭП, работа осуществляется в соответствии с Порядком обмена электронными документами Соглашения об обмене электронными документами, подписанными электронной подписью, в режиме АСУ-АСУ при организации перевозок между ООО «УУУ» и ОАО «РЖД».
АС «ЭТРАН» при получении ЭД из АСУ «ХХХ», проводит проверку правильности заполнения ЭД.
При отрицательном результате проверки АС «ЭТРАН» автоматически формирует и передает в АСУ «ХХХ» информационное сообщение в формате XML с электронными данными документа, заполненного в соответствии с правилами перевозок грузов железнодорожным транспортом и нормативными документами ОАО «РЖД». Сформированное АС «ЭТРАН» информационное сообщение ЭП со стороны перевозчика не подписывается.
По получению из АС «ЭТРАН» указанного информационного сообщения АСУ «ХХХ» должна на его основе сформировать и повторно передать в АС «ЭТРАН» информационное сообщение в формате XML с электронными данными документа, подписанное ЭП.
Стороны производят обмен ЭД, перечень которых приведен в таблице 1. 

Таблица1
	№ п/п
	
Наименование документа
	Сторона - отправитель (подписант ЭД)
	Сторона -получатель

	1.
	Заявка на перевозку грузов
	ООО «УУУ»
	ОАО «РЖД» 

	2.
	Заявка на перевозку грузов с результатами ее согласования
	ОАО «РЖД» 
	ООО «УУУ»

	3.
	Обращение о внесении изменений в согласованную заявку
	ООО «УУУ»
	ОАО «РЖД» 

	4.
	Заявка на перевозку грузов с внесенными в нее согласованными изменениями
	ОАО «РЖД» 
	ООО «УУУ»

	5.
	Отзыв заявки на перевозку грузов, принятую ОАО «РЖД» на согласование
	ООО «УУУ»
	ОАО «РЖД» 

	6.
	Отказ от выполнения согласованной заявки на перевозку грузов
	ООО «УУУ»
	ОАО «РЖД» 

	7.
	Отказ от выполнения части согласованной заявки на перевозку грузов
	ООО «УУУ»
	ОАО «РЖД»

	8
	Учетная карточка выполнения заявки на перевозку грузов
	ОАО «РЖД»
	ООО «УУУ»

	9.
	Электронная транспортная железнодорожная накладная на перевозку. 
	ООО «УУУ»
	ОАО «РЖД»

	10.
	Ведомость подачи и уборки вагонов
	ОАО «РЖД»
	ООО «УУУ»

	11.
	Накопительная ведомость
	ОАО «РЖД»
	ООО «УУУ»



При обмене ЭД применяются средства ЭП и сертификат ключа проверки электронной подписи, предоставляемые ООО «УУУ» Удостоверяющим центром ОАО «НИИАС» в соответствии с Соглашением «дата»,№.
	Сервер АСУ «ХХХ»  ООО «УУУ» расположен по адресу: 105005, Москва, улица Ленина, дом 14, строение 1, 1 этаж, офис 1.
III. Решения по техническому обеспечению
В проекте задействован сервер АСУ «ХХХ» - HP PROLIANT DL380 G7:
1. Процессор Intel Xeon E5620
1. RAM 2x4GB2RX4  
1. Контроллер HP SCO8E 6GB SAS HBA
Система бесперебойного питания:
1. APC SUA3000RMXLI3U
Климатическая система:
1. Daikin сплит-система 7,5 kW
1. Применяемое средство защиты информации:Vipnet Client.
1. Сетевое взаимодействие АСУ «ХХХ» с АС «ЭТРАН» осуществляется  через сеть Интернет с использованием стека протоколов TCP/IP.
Подключение осуществляется в соответствии cо схемой подключения ООО «ХХХ» к АС «ЭТРАН» в режиме АСУ-АСУ (Приложения 3,4)[footnoteRef:3].  [3:  Схему и пояснительную записку необходимо переработать в соответствии с данными внешней организации] 

IV. Решения по информационному обеспечению
Перечень входных и выходных данных, описание нормативно-справочной информации с классификацией и кодированием передаваемой информации, описание запросов к базе данных АС «ЭТРАН» осуществляются в рамках Соглашения об обмене электронными документами, подписанными электронной подписью, в режиме АСУ-АСУ при организации перевозок между ООО «УУУ» и ОАО «РЖД» и «Программное обеспечение организации взаимодействия АС «ЭТРАН» с АСУ грузоотправителей (руководство программиста)».
Ориентировочные объемы принимаемых и передаваемых данных, приведены в таблице 2:
Таблица 2
	№ пп
	Документ
	Кол-во документов

	1.
	Данные НСИ вагонов
	4000 единиц, 2 раза в месяца

	2.
	Данные НСИ контейнеров
	3000 единиц, 2 раза в месяца

	3.
	Данные накладной
	До 100 документов в сутки

	4.
	Электронная транспортная железнодорожная накладная на перевозку (заготовка).
	До 40 документов в сутки


При условии ограничения сетевых коннектов от сервера АСУ клиента к серверному пулу АСУ-АСУ АС «ЭТРАН» до одного.
V. Решения по программному обеспечению
[bookmark: _Toc344278063]Для взаимодействия АСУ «ХХХ» с АС «ЭТРАН»  со стороны ООО»УУУ применяется:
Оборудование с установленным  VipNet Client» версии 4.3 и Крипто Про CSP 3.6.5371(Версия ядра СКЗИ 3.6.5355 КС1);
Модель системы: Intel S5000PAL
Тип системы:X86-based PC
Операционная система: Microsoft Windows Server 2003R2.
Сервер управления базами данных с установленным Microsoft SQL Server 2008 (SP3)
Модель системы:IBM System x3650 M2
Тип системы:X64-based PC
Операционная система: Microsoft Windows Server 2008R2 Enterprise.
Требования по организации сопровождения определяются действующими  между организациями договорами.
VI. Требования по обеспечению информационной безопасности
Обеспечение информационной безопасности осуществляется за счет следующих организационных и технических мер:
	Средства криптографической защиты  VipNet, устанавливаемые на шлюзах по доступу к АС «ЭТРАН» (согласно схемы подключения).
	Сервер АСУ «ХХХ»,  расположен в серверной комнате, доступ к которой ограничен.
	Владелец сертификата ключа проверки электронной подписи обязуется выполнять требования ФЗ №63-ФЗ «Об электронной подписи».
	Ответственным за обеспечение информационной безопасности в  ООО «УУУ» является Иванов И.И., приказ «дата», №. Контактные данные: телефон 8 (499)260-14-00, Nnbfcgh@.org. com.
ООО «УУУ» использует антивирусное обеспечение компании ЗАО «ТТТ».




Приложение 4

Схема подключения внешних организаций к АС «ЭТРАН» в режиме АСУ-АСУ через ЦУДИС ГВЦ ОАО «РЖД»



[bookmark: _Toc277259454][bookmark: _Toc277259204][bookmark: _Toc277260233][bookmark: _Toc277260197][bookmark: _Toc277259795][bookmark: _Toc306614398]Описание типовой схемы подключения ПОЛЬЗОВАТЕЛЕЙ название Организации к Информационным Системам ОАО «РЖД» 

В данном документе приведено техническое описание Типовой схемы подключения пользователей название Организации (далее - Организация) к информационным системам ОАО «РЖД» (далее - ИС ОАО «РЖД»).
Целью данных подключений является предоставление защищённого доступа пользователям Организации к ИС ОАО «РЖД» через Централизованный узел доступа (ЦУДИС), с применением средств криптографической защиты информации (СКЗИ ).
ИС ОАО «РЖД», к которым предоставляется доступ пользователей Организации, определены в действующей редакции Соглашения об ЭОД №__ от ___ (если есть заключенное, если нет удалить) Генерация ключей шифрования для СКЗИ и формирование правил доступа пользователей Организации к ИС ОАО «РЖД» осуществляется Администраторами информационной безопасности ЦУДИС ГВЦ - филиала ОАО «РЖД».

Доступ пользователей Организации к ИС ОАО «РЖД» разделен на 2 типа: 
Пользовательский (информационный) доступ (на схеме обозначен *1) предоставляется на основании утвержденной заявки с типом подключения «информационное», оформленной в соответствии с Распоряжением от 28.11.2011г. №2546р. 
Удаленный доступ разработчиков Организации к ИС ОАО «РЖД» через АС КДПУЗ (на схеме обозначен *2) предоставляется: 
· в соответствии с «Регламентом удаленного доступа разработчиков к автоматизированным системам ОАО «РЖД» от 27.11.2014г., утвержденным вице-президентом ОАО «РЖД» А.В. Илларионовым (далее - Регламент);
· на основании утвержденной заявки с типом подключения «обеспечивающее», оформленной в соответствии с Распоряжением ОАО «РЖД» от 28.11.2011г. № 2546р (далее - Распоряжение 2546р).
АС КДПУЗ выполняет функции разграничения и контроля доступа в соответствии с вышеуказанным Регламентом. 
В ЦУДИС должны быть обеспечены настройки сетевой инфраструктуры ГВЦ, позволяющие пользователям Организации получить доступ к АС КДПУЗ. В свою очередь, АС КДПУЗ предоставляет административный доступ пользователям Организации к ИС ОАО «РЖД».
(удалить п.2 при отсутствии необходимости удаленного подключения разработчиков)
Обеспечение непрерывной работы клиентов ЦУДИС достигается использованием технологий кластеризации, резервирования оборудования и каналов связи, имеется резервный ЦОД на случай выхода из строя основного или проведения плановых работ.
На все рабочие места пользователей Организации установлено сертифицированное антивирусное программное обеспечение название ПО, с периодически обновляемыми и актуальными антивирусными базами.
Подключение к ИС ОАО «РЖД», классифицированным по требованиям безопасности информации, обрабатывающим информацию ограниченного доступа осуществляется на условиях выполнения Организацией требований действующих нормативных документов РФ и ОАО «РЖД» в области защиты информации. 
Перечень используемых Организацией IP-адресов сети СПД ОАО «РЖД» приведен в приложении 1 (при подключении с использованием ViPnet coordinator).
Для обеспечения информационной безопасности в Организации назначено ответственное лицо: должность Ф.И.О(контактный телефон).
 При регистрации массового вирусного заражения или сетевых атаках в Организации ответственное лицо за обеспечение информационной безопасности Организации должно уведомить ГВЦ – филиала ОАО «РЖД» по телефону 8 (499) 262-80-73 доб. 3021 и принять меры по блокировке доступа Организации к СПД ОАО «РЖД». 
В случаях регистрации массового вирусного заражения или сетевых атаках со стороны Организации Администратор информационной безопасности ЦУДИС имеет право отключить Организацию от доступа к ИС ОАО «РЖД» с последующим уведомлением Организации официальным письмом.
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